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La proteccion de datos personales es un derecho fundamental reconocido en la Constitucion
Espanola y en la Constitucion Europea y esta estrechamente relacionada con los estandares
eticos de la investigacion que estamos comprometidos a seguir y respetar.

La proteccion de los datos personales objeto de los proyectos y estudios de investigacion esta
indiscutiblemente vinculada con las actuaciones en relacion con la seguridad de la informacion
contenida tanto en soporte fisico, como digital. Por ello, en este documento se establecen las
medidas destinadas a asegurar la permanente confidencialidad, integridad, disponibilidad de |la
informacion.

Esta politica entra en vigor a partir de su aprobacion por |la Junta de Gobierno y su actualizacion
dependera de los cambios de las disposiciones legales aplicables o de |la deteccion de
necesidades de actualizacion por parte de la Direccion. Asi mismo, alcanza todos los aspectos
organizativos y debe ser cumplida por el personal directico, de gestion y de investigacion, ya sea
contratado por INCLIVA, como relacionado con los proyectos y estudios de investigacion bajo su
gestion.

DESARROLLO DE LA POLITICA

e INCLIVA, en el cumplimiento de sus funciones de promover, gestionar y ejecutar
investigacion clinica y biomeédica de alta calidad, considera el cumplimiento de |a
normativa en materia de proteccion de datos como una de sus prioridades. El
Reglamento 2016/679 DEL PARLAMENTO EUROPEQO Y DEL CONSEJO de 27 de abril de
2016 relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de
datos personales, en adelante RGPD, y la Ley Organica 3/2018, de 5 de diciembre, de
Proteccion de Datos Personales y garantia de los derechos digitales, en adelante
LOPDyGDD, proporcionan el marco de referencia para realizar los tratamientos relativos
a su gestion interna y para los distintos proyectos y estudios de investigacion que
promueve, participa o gestiona.

e |INCLIVA incorpora en todas sus actuaciones el respeto por la proteccion de datos
personales e implementa las actuaciones pertinentes para dar cumplimiento a la
legislacion aplicable.

e |INCLIVA realiza con principios de transparencia todos los tratamientos de datos

personales que se realiza, directamente, bajo su gestion, proporcionando la informacion
adecuada y oportunamente a los interesados.

e |INCLIVA colaborara activamente con el personal investigador, asi como con las
organizaciones con las que colabora y con las autoridades de control para promover
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condiciones adecuadas de seguridad para la informacion y los datos personales, asi
como para realizar las actuaciones pertinentes en caso de una posible violacion de
seguridad.
INCLIVA reconoce la especial relevancia de esta politica debido a que los proyectos y
estudios clinicos y biomeédicos que se realizan bajo su gestion implican el tratamiento
de categorias de datos personales que requieren una especial proteccion, segun la
normativa vigente.
INCLIVA realiza acciones de concienciacion y formacion al respecto de |la proteccion de
datos personales y de la seguridad de la informacion destinadas al personal de gestion
e investigador propio y adscrito.
INCLIVA, para el desarrollo de |la presente politica cuenta con los siguientes elementos
organizativos y técnicos:
o Revision de contratos y convenios por la Unidad de Proteccion de Datos
o Procedimiento de registro, notificacion y tratamiento de incidencias vy
violaciones de seguridad
o Politica de gestion de equipos informaticos de INCLIVA y de actualizacion de
software
o Politica de copia de seguridad del Centro de Procesamiento de Datos
o Politica de uso del Centro de Procesamiento de Datos y de los recursos de
almacenamiento y transmision de datos de INCLIVA
o Control de acceso logico y fisico al Centro de Procesamiento de Datos
o Evaluacion bianual de |a aplicacion de las medidas de seguridad de su Centro de
Procesamiento de Datos y de su infraestructura de red
o Estructura de red con control de usuarios y servicios, separacion de redes segun
usuarios y finalidades. Proteccion con recursos fisicos y sistemas activos de
prevencion y deteccion de amenazas.
La aprobacion de la presente politica se difundira por los medios de comunicacion
institucionales y se publicara permanentemente en la pagina web de INCLIVA.

Medidas de aplicacion obligatoria para la proteccion de |a
informacion y de los datos personales tratados por la Fundacion

INCLIVA, asi como en los proyectos y estudios de investigacion

C

a)

b)

inica y biomedica bajo su gestion

Elaboracion y mantenimiento de registro de actividad de tratamiento (RAT). Cada
tratamiento de datos personales debe contar con un RAT, el cual debe estar publicado
en el apartado correspondiente de la pagina web institucional. Los relativos al
funcionamiento de la Fundacion se ubicaran en la seccion de “Transparencia”, mientras
que los relativos a los proyectos y estudios de investigacion, estaran disponibles en |a
seccion del grupo de investigacion correspondiente (Art 30 rgpd).

Elaboracion de Analisis de riesgos y Evaluaciones de Impacto. Para determinar las
medidas de seguridad pertinentes a cada tratamiento, se debe realizar el analisis de
riesgos y, en su caso (Art 35 RGPD), la correspondiente evaluacion de impacto. Deben
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ser implantadas y mantenidas las medidas de seguridad detectadas o reconocidas como
conclusion de dicha evaluacion.

c) Ubicacion digital de los datos personales y de la informacion relevante. Los ficheros
informaticos que contengan datos personales, incluso codificados o seudonimizados, se
almacenaran y procesaran en el espacio destinado a tal fin de los servidores y equipo
informatico del Hospital Clinico Universitario de Valencia, o en su defecto, en el Centro
de Procesamiento de Datos del 1IS INCLIVA.

d) Ubicacion fisica de los datos personales y de la informacion relevante. La
documentacion en formato fisico se almacenara en un area de acceso controlado vy
dentro de armarios con llave.

e) Compromisosdel personal. El personal contratado porel lIS INCLIVA, asi como elequipo
investigador de los proyectos/estudios de investigacion bajo su gestion, deben contar
con un compromiso de confidencialidad expreso, previamente al inicio de sus
actividades. En caso de que las actividades se realicen con datos codificados o
seudonimizados, debera existir adicionalmente un compromiso expreso de no realizar
actividades con fines de reidentificacion.

ROLES EN EL TRATAMIENTO DE DATOS DE LOS PROYECTOS Y
ESTUDIOS DE INVESTIGACION CLINICAY BIOMEDICA

En funcion de que los proyectos y estudios clinicos y biomeédicos que se realizan en el seno del
IS INCLIVA, se realizan con base en la relacion laboral o de adscripcion al 1IS INCLIVA del
Investigador que determina los objetivos y metodologia para su realizacion y que, ademas, estos
proyectos y estudios son previamente aprobados por |la direccion o el servicio del Departamento
de salud Valencia Clinico-Malvarrosa en el que cada uno de ellos se realizara, se reconoce el
establecimiento de una figura de corresponsabilidad en los terminos definidos en el Art 28 del
RGPD entre el Investigador Principal y el HCUV o INCLIVA segun el caso. Esta figura se mantendra
siempre que el Investigador Principal y las personas por él autorizadas a realizar actuaciones en
el marco del proyecto/estudio, desarrollen el tratamiento de datos con apego a lo definido en
la documentacién presentada y aprobada al Comité Etico de Investigacion y a lo definido en esta
politica.

Cualquier actuacion distinta a la especificada en la documentacion presentada y aprobada por
el Comité Etico de Investigacion y a las indicadas en la presente politica, sin contar con una
aprobacion expresa para ello por parte de INCLIVA o del area u organo pertinente del HCUV,
implica la decision unilateral de medios y/o fines del tratamiento, con lo que se anula la
corresponsabilidad en el tratamiento, asumiendose el Investigador Principal o Investigadores
Principales, como unico Responsable o Corresponsables del tratamiento a todos los efectos.
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EJERCICIO DE LOS DERECHOS DE LOS PARTICIPANTES DEL PROYECTO/ESTUDIO

Las normas internacionales de Buena Practica Clinica, la Disposicion Adicional Decimoséptima
de la LOPDYGDD, la Ley de Autonomia del Paciente?, entre otras normas y directrices aplicables,
indican la obligacion de que los datos de investigacion deben tratarse separados de los que
permitan laidentificacion del paciente, de manera que su identidad solo pueda ser conocida por
las personas para ello designadas en el protocolo de cada proyecto o estudio clinico o biomeédico.
Es por ello que, ante una solicitud de ejercicio de derechos en materia de proteccion de datos
personales, por parte de un participante del proyecto/estudio, solo podria ser valorada y, en su
caso, atendida, por la persona que tengo acceso a las identidades de los pacientes y a su
trazabilidad con los codigos de identificacion usados para el desarrollo del proyecto o estudio.

Para la atencion de la solicitud de los derechos solicitados, |la Unidad de Calidad y Proteccion de
Datos de INCLIVA proporcionara el soporte y asesoramiento necesario al Investigador Principal
y su equipo de investigacion, previa solicitud.

INFORMACION A LOS PARTICIPANTES DEL PROYECTO/ESTUDIO SOBRE EL

TRATAMIENTO DE DATOS A REALIZAR

La informacion sobre el tratamiento de datos personales a los interesados puede ejecutarse, en
funcion del tipo de proyecto/estudio, a través de cualquiera de las dos siguientes actuaciones:

a) En caso de proyectos o estudios que contemplen la recogida de informacion de
pacientes con los que el equipo investigador tenga contacto, esta informacion debe
proporcionarse (al igual que la informacion relativa al proyecto/estudio) previamente a
la inclusion del paciente en el mismo, por lo que se hara de modo previo o conjunto a la
firma del consentimiento informado para su participacion en el estudio/proyecto.

b) En caso de proyectos o estudios a los que el comité ético autorice una exencion del
consentimiento, se procedera como indica la D.A. Decimoséptima de la LOPDyGDD para
el caso de reutilizacion de datos. Para ello, debera estar definida como parte de la
documentacién aprobada por el Comité Etico de Investigacion:

a. Eltexto con la informacion sobre el tratamiento de datos que se publicara,

b. la identificacion de la pagina web donde se publicara. Esta podria ser la de
INCLIVA, del HCUV, de la UV, de Igenomix o del propio proyecto,

c. el medio y periodo, previo al desarrollo del estudio/proyecto, en que se
comunicara a los interesados |a existencia del proyecto y de la ubicacion de |a

informacion publicada.

RESPONSABILIDADES DEL INVESTIGADOR/ES PRINCIPAL/ES

e Realizar el diseno inicial del estudio o proyecto de investigacion, considerando las
implicaciones normativas aplicables, entre ellas, las relativas a la proteccion de datos de

caracter personal
e Seleccionar al equipo de investigacion mas adecuado para dar cumplimiento a lo
especificado en el protocolo y otros documentos rectores del proyecto/estudio, asi

como a la legislacion vigente

' Ley 41/2002, de 14 de noviembre, basica reguladora de la autonomia del paciente
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Autorizar al personal que vaya a tener acceso a los datos personales bajo tratamiento vy,
en su caso, al personal que vaya a conocer la identidad de los pacientes participantes
Seleccionar Unicamente proveedores de servicios para el proyecto/estudio, que
proporcionen las garantias suficientes para garantizar la confidencialidad, integridad y
disponibilidad de los datos personales, asi como para dar cumplimiento a la normativa
aplicable. Estos proveedores de servicios se constituyen como Encargados del
tratamiento y se debera establecer con cada uno de ellos el correspondiente contrato
de encargo de tratamiento en los téerminos del Articulo 28 del RGPD

Gestionar los datos personales de acuerdo con las medidas de seguridad establecidas
en esta politica

Generar, archivar y poner a disposicion de la Unidad de Proteccion de Datos de INCLIVA,
la Delegacion de Proteccion de Datos de |la GVA o de las autoridades competentes los
soportes documentales que den evidencia del cumplimiento de |la normativa de
proteccion de datos y de que el tratamiento de datos personales se realiza de acuerdo
con lo establecido en el protocolo y otros documentos rectores del proyecto/estudio
Actualizar el protocolo, el registro de actividad de tratamiento, |a evaluacion de impacto
y/o cualquier otro documento necesario si se detectaran necesidades de cambios o
actividades no contempladas en las versiones aprobadas inicialmente

Informar a la Unidad de Calidad y Proteccion de Datos ante cualquier situacion que
constituya una violacion de la seguridad de los datos personales o que ponga en
cuestionamiento su confidencialidad, integridad o disponibilidad, sin dilacion alguna. Lo
anterior con la finalidad de recopilar la informacién necesaria para determinar? si
existiese necesidad de realizar una comunicacion a la Agencia Espanola de Proteccion
de Datos o a los afectados, de acuerdo con lo establecido en los Articulos 33 y 34 del
RGPD, respectivamente

RESPONSABILIDADES DE INCLIVA

Soporte y asesoria técnica desde el diseno del proyecto o estudio para la elaboracion de
documentos como el protocolo, el registro de actividad del tratamiento, la evaluacion
de impacto o el Data Management Plan, en su caso.

Proporciona el espacio necesario en |la pagina web institucional para |la publicacion de
los registros de actividad de tratamiento de los proyectos y estudios que se desarrollan
bajo su gestion

Soporte para seleccionar proveedores adecuados y elaborar o revisar los
correspondientes contratos de encargo de tratamiento

Gestion de las violaciones de seguridad, conjuntamente con la Delegacion de Proteccion
de Datos de la GVA, el HCUV, UV, Igenomix u otras organizaciones, segun el caso.

2 Conjuntamente con la Delegacion de Proteccion de Datos de la GVA.



